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 特徴量として LSP を用いて前節と同等の実験を行い，
音声特徴量に起因する攻撃確率の違いを確認する．
結果として，LPC の場合と比較して同様な傾向が見ら
れたが，WAPは低下した． 
 
5 ウルフ攻撃の対策手法に関する考察 
 既存の対策手法を，照合アルゴリズムの変更による
対策と生体検知による対策の２種類に大別して考える．
前者の手法では，多くのデータに対して誤一致を示す
というウルフの性質を利用し，通常の 1対 1認証に加え，
他の登録ユーザとも照合を行うことで，ウルフの検知を
可能としている．後者の手法は再現が困難な行動をユ
ーザに実行させることで生体を検知し，ウルフを排除
する． 
 両者を組み合わせることで，WAPを低く抑えられる可
能性もあるが，現状では処理が膨大になるため，短時
間でウルフを検知することが課題である． 
 
6. まとめと今後の課題 
 本論文では話者照合システムにおける，特徴ベース
型ウルフ攻撃とその対策について検討した．提案した
ウルフ攻撃は照合アルゴリズムに依存せず，人による
監視を含むシステムに対しても攻撃が可能である．評
価実験では，特徴量として LPC を用いたとき，
EER=10%における判定閾値では，mfWAP=70%を実現
するウルフ音声が作成できる可能性を示した． 
 今後の課題として，ウルフテンプレート作成に関する
各種パラメータの検討と，音声合成プロセスを考慮した
WAP の検討があげられる．以上を踏まえ，話者認証シ
ステムに対するウルフ攻撃についての対策を検討する
ことが重要である．  
